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Le président de I’'Ukraine Viktor lanoukovitch (a gauche) fait un clin d’ceil a son homologue russe, Viadimir Poutine, pendant une cérémonie de signature
de documents, aprés une réunion de la Commission interétatique russo-ukrainienne, au Kremlin, a Moscou, le 17 décembre 2013.

A la recherche des petits hommes verts :
comprendre ’emploi de la guerre hybride

par la Russie

par Tony Balasevicius

Le major Tony Balasevicius, CD, officier d’infanterie
expérimenté, a pris sa retraite des Forces canadiennes en 2013. A
I’heure actuelle, il sert a titre d’officier d’infanterie de la Force de
réserve, au sein du Groupe d’élaboration des concepts du Centre de
guerre terrestre de I’Armée canadienne, a Kingston.

Introduction

n février 2014, les manifestants antigouvernemen-

taux ont renversé le gouvernement ukrainien de

Viktor lanoukovitch. Les séparatistes prorusses

n’ont par la suite pas tardé a s’emparer de I’'in-

frastructure en Crimée, tandis qu’ils occupaient
systématiquement le territoire situé dans la partie orientale de
I’Ukraine. Comme on le découvrira plus tard, bon nombre de
ces soi-disant séparatistes étaient en fait des membres des Forces
spéciales russes tres bien entrainés ne portant aucun insigne, les
fameux « petits hommes verts ». La précision remarquable de
leurs opérations a secoué un grand nombre d’analystes occiden-
taux. En raison non seulement de la rapidité avec laquelle les
événements se sont déroulés, mais aussi de ’efficacité dont les
Russes ont fait preuve dans la coordination et I’exécution des
nombreuses opérations qu’ils avaient lancées'.
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Ce qui ressort de I’annexion de la Crimée et des combats qui ont
suivi dans la région orientale de I’Ukraine est que les forces militaires
classiques de la Russie, auxquelles de telles opérations auraient nor-
malement €té confiées, n’ont joué qu’un réle de soutien. Mémes les
Forces spéciales bien en vue de la Russie, qui avaient en grande partie
organisé la résistance, pris 'infrastructure essentielle et établi bon
nombre des postes de contrdle de la circulation qui ont surgi un peu
partout dans la péninsule, n’ont pas été un élément déterminant dans le
conflit. Tout compte fait, c’est I’emploi bien coordonné du renseigne-
ment, de la guerre psychologique, de I’intimidation, de la corruption
et de la propagande sur Internet et dans les médias qui a affaibli, puis
brisé, le mouvement de résistance des Ukrainiens®. Les combats se
sont soldés par une victoire éclatante sans appel assurée par ce que
certains appellent la « guerre de nouvelle génération » de la Russie®.

En érigeant la « guerre de nouvelle génération » en doctrine,
les Russes adhéraient a I'idée que la guerre hybride est un outil stra-
tégique. Ils n’allaient donc plus axer les conflits sur des campagnes
militaires classiques de niveau opérationnel, mais les orienter vers la
sphere stratégique. Ce changement a amené les Russes a redéfinir le
concept du champ de bataille et a redonner une grande importance
a la prise en charge a I’échelle nationale de la planification et de la
coordination stratégiques.
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Le Lt. Col. Stephen Capehart, commandant du 1¢" Bataillon, 68° Régiment blindé, Equipe de combat de la 3¢ Brigade blindée, 4¢ Division d’infanterie,
monte sur son Abrams dans un polygone d’exercice, a la base militaire dAdazi (Lettonie), le 14 avril 2017. Le Lcol Wade Rutland, commandant du
1er Bataillon, Princess Patricia’s Canadian Light Infantry, se prépare a monter a bord de ’Abrams également.

Forte du succes qu’elle a obtenu en menant une « guerre de
nouvelle génération », la Russie continuera sans doute a perfectionner
et a employer sa doctrine afin d’atteindre ses objectifs stratégiques.
Le Canada étant prét a envoyer en Lettonie un groupement tactique
qui fera partie de la Force de réaction rapide de I’OTAN composée
de 5000 militaires, il devra comprendre les principes de cette doctrine
et les répercussions que son application pourrait avoir. Le présent
article présente les éléments de base de la « guerre de nouvelle
génération » de la Russie et les grandes lignes de 1’idéologie sur
laquelle elle repose. Toutefois, il convient d’abord d’examiner et
de comprendre la théorie de la guerre hybride et les moyens utilisés
pour vaincre un adversaire.

Frank Hoffman et le concept de la guerre hybride
des Occidentaux

rank Hoffman, chercheur universitaire attaché au Laboratoire

de combat du Corps des Marines, a grandement influé sur
la perception occidentale de la guerre hybride*. Dans une mono-
graphie datant de 2007 intitulée Conflict in the 21 Century :
The Rise of Hybrid Wars, Hoffman expose les principes de base
qui en sont venus a définir I'idée que se font les Occidentaux de
la guerre hybride. Dans son ouvrage, il définit la guerre hybride
comme étant « un éventail complet de méthodes d’affrontement,
soit des capacités conventionnelles, des tactiques et des formations
irrégulieres, des actes terroristes, y compris des attaques aveugles
et de la coercition, ainsi que des troubles d’ordre criminel® »
[TCO]. Selon Hoffman, cette forme de guerre brouille les lignes
qui séparent les divers types de conflits, les groupes qui y prennent
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part et les technologies employées®. A cet égard, il soutenait que
le monde entrait dans une période ou les guerres allaient simul-
tanément prendre un grand nombre de formes et étre menées par
des adversaires souples et évolués’.

Hoffman estimait que le futur allait étre fait non pas de
problemes distincts qui se suivent et nécessitent I’emploi de méthodes
nouvelles ou différentes, mais de problémes qui convergent pour
devenir des guerres multimodales ou hybrides®. 1l a fait valoir que
dans de telles conditions, les opérations allaient étre menées par des
unités hybrides, tant par leur forme que par la facon dont elles seraient
employées. Par exemple, il a fait remarquer que les conflits futurs
allaient concerner des groupes comme le Hezbollah et le Hamas, et
nécessiter le recours a diverses capacités. Il envisageait également
la probabilité que des Etats transforment leurs unités classiques en
formations irrégulieres et qu’ils adoptent de nouvelles tactiques,
comme I’ont fait les fedayin en Iraq, en 2003°. Hoffman a aussi fait
remarquer que I’exécution des activités pouvait étre confiée a une
seule unité ou a des unités distinctes, mais qu’un quartier général basé
dans I’espace de bataille principal allait la plupart du temps assurer
la coordination de ces activités sur les plans opérationnel et tactique
pour obtenir les effets synergiques voulus'’.

L'une des observations les plus importantes qu’a faites Hoffman
se rapporte a la facon dont il estimait que les guerres hybrides allaient
se dérouler sur le plan des interactions entre éléments réguliers et
irréguliers. Il indique que dans 1I’histoire, les combats ont été menés
tant par des éléments réguliers que par des éléments irréguliers
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dans bon nombre de guerres; toutefois, ces €léments menaient leurs
opérations dans différents théatres ou au sein de différentes formations.
Hoffman avance 1’idée que cela puisse ne plus étre le cas aI’avenir. En
fait, il affirme qu’il n’allait plus étre inhabituel de voir des éléments
irréguliers jouer un role opérationnel déterminant plutdt que d’étre
relégués au second plan comme dans le passé!!.

Les idées de Hoffman relativement a I’emploi simultané de
multiples formes de guerres, au recours a la guerre hybride par des
Etats, 2 I’ utilisation de cellules décentralisées 2 I’intérieur de structures
politiques hiérarchisées et a I’émergence de I’élément irrégulier en
tant que partenaire jouant un role déterminant, ou du moins égal,
dans le conflit, ont toutes influé sur 1’établissement de la doctrine de
la « guerre de nouvelle génération » qu’a adoptée la Russie. Pourtant,
ces idées sont ancrées aux niveaux tactique et opérationnel, et leur
application n’explique pas entierement a elle seule I’efficacité et le
succes des récentes opérations russes'2. Pour saisir avec justesse ce
que les Russes ont réalisé en suivant le modele de 1a guerre hybride,
il importe de comprendre la facon dont les activités ont été coordon-
nées au niveau stratégique, selon une doctrine perfectionnée et axée
sur I’atteinte d’un unique objectif stratégique. Pour nous faire une
idée exacte de cet aspect des opérations qu’ont menées les Russes,
nous aurions sans doute intérét a voir ce qu’en pensent les Chinois'>.

La guerre hors limites du point de vue des Chinois

T raditionnellement, 1’Armée populaire de libération (APL)
chinoise appliquait une doctrine de la « guerre populaire »
et le principe de I’exploitation de la supériorité numérique d’une
force conventionnelle afin de réduire a néant 1’avantage qu’offrait
la supériorité technique des adversaires présumés. Toutefois, lors-
qu’ils ont commencé a examiner leur capacité de projection dans

les années 1980, les Chinois se sont rendu compte qu’ils devaient
moderniser leur structure de force et leur doctrine'. La victoire
éclatante qu’a remportée la Coalition dirigée par les Etats-Unis
dans la premiere guerre du Golfe menée contre 1’Iraq a donné aux
Chinois une occasion d’étudier les pratiques exemplaires mises a
profit de nos jours dans les opérations militaires. Du point de vue
de I’APL, le conflit indiquait que dans la conduite de la guerre, la
balance penchait désormais nettement du c6té des petites forces
bénéficiant de la haute technologie'.

Les Chinois ont été particulierement impressionnés par
I'utilisation que faisaient les Etats-Unis des outils issus de la nouvelle
technologie, comme les ordinateurs en réseau, les munitions a gui-
dage de précision, le systeme mondial de positionnement (GPS), le
systeéme mondial de t€lécommunication et les véhicules aériens sans
pilote'®. Ils ont compris que ces outils permettaient aux Etats-Unis
d’obtenir une quantité sans précédent de renseignements a propos des
forces adverses et que les renseignements obtenus jouaient un réle
essentiel dans la destruction a venir de ces forces. Par conséquent, les
analystes de I’ APL ont commencé a chercher des moyens de renverser
I’avantage des Etats-Unis en matiére de cueillette d’information'”.

Leur recherche a conduit a la mise en place d’un processus
comportant deux étapes. D’abord, I’ APL a entrepris de se donner des
moyens technologiques en acquérant des pieces d’équipement et des
systemes d’armes de pointe. Toutefois, les analystes ont aussi cherché
des solutions afin d’empécher les ennemis dotés d’outils issus de la
haute technologie de bénéficier d’une position avantageuse's. Une
partie du travail qu’ils ont accompli en ce sens a porté ses fruits en
février 1999, lorsque Qiao Liang et Wang Xiangsui, deux colonels
de la force aérienne de I’ APL, ont publi€ un livre intitulé La Guerre
hors limites.
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combattre simultanément dans
de nombreux champs de
bataille?. Les auteurs ont résumé
leur concept comme étant « la
guerre combinée hors limites
sur le mode latéral-frontal® ».
Un pilier essentiel de ce concept
est I’exploitation des avantages
que procure la « combinaison »
de types d’organisations et de
divers domaines de la puissance
nationale®.

A ce regard, les auteurs
soutiennent que le secret de
la victoire dans le champ de
bataille des champs de bataille
consistait a comprendre et a
coordonner 1’emploi efficace
de quatre types précis de com-
binaisons : la combinaison
supra-étatique (combinaison
d’organisations nationales,

Nouvelles recrues de 'Armée de libération populaire chinoise, a I'entrainement en campagne.

internationales et non étatiques
dans l'intérét d’un pays), la

La these des deux auteurs est fondée sur I’idée qu’il n’est pas
vraiment utile d’affronter directement 1’excellence opérationnelle
des Etats-Unis au champ de bataille. Il fallait donc cesser de mener
des guerres conventionnelles pour résoudre les conflits. Les auteurs
soutiennent que pour y parvenir, il faut élargir I'idée que nous nous
faisons des conflits et mettre a profit divers éléments de la puissance
nationale. Selon eux, les progres accomplis dans le domaine de la
technologie et des armes, la mondialisation et la diffusion du pou-
voir étatique avaient dans leur ensemble mis en place les conditions
propices a la création d’une nouvelle forme de guerre'. Ils avancent
également que les personnes qui ont participé a la planification et
a la conduite de la guerre ont généralement cru que les domaines
non militaires étaient tout au plus des accessoires permettant de
répondre a des besoins d’ordre militaire. Par conséquent, 1’évolution
vers le champ de bataille moderne et la possibilité d’apporter des
changements sur les plans de la stratégie et de la tactique ont €té
limitées au domaine militaire®.

Les auteurs ont compris que pour €laborer une stratégie se
rapportant a un certain nombre de domaines, un pays aurait besoin de
pouvoir compter sur une combinaison complexe de renseignements
et de ressources. Au cours de la premiere étape du processus, ce pays
allait devoir prendre les moyens nécessaires pour connaitre a fond
les points forts et les limites de ses capacités sur le plan de la sécu-
rité nationale. Armé de ce savoir, il serait en mesure de superposer
les « facteurs politiques et militaires a 1’économie, a la culture, aux
relations étrangeres, a la technologie, a I’environnement, aux res-
sources naturelles, aux nations et a d’autres parametres pour en tirer
un “domaine élargi”?' » [TCO]. Une fois qu’un pays aurait répondu
aux besoins stratégiques (ressources) pour ce « domaine élargi », il
serait capable de créer le « champ de bataille des champs de bataille ».

En théorie, la création du champ de bataille des champs de

bataille allait permettre de réduire I’incidence d’une supériorité dans
un champ de bataille (militaire) donné en forgant 1I’adversaire a
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combinaison hors domaines
(combinaison de champs de bataille et choix du domaine principal),
la combinaison hors moyens (combinaison de tous les moyens, mili-
taires et non militaires, dont le pays dispose pour mener ses opérations)
et la combinaison hors degrés (combinaison de tous les niveaux du
conflit dans chaque campagne®.

Le concept des combinaisons repose sur 1’application des
huit principes suivants :

Omnidirectionnalité;

Synchronie;

Objectifs limités;

Moyens illimités;

Déséquilibre;

Consommation minimale;
Coordination omnidimensionnelle;
Controle du processus entier.

Trois de ces principes sont d’un intérét particulier pour les
Occidentaux désireux de comprendre le concept de la guerre hybride
menée par un Etat : omnidirectionnalité, synchronie et déséquilibre?.

Omnidirectionnalité — « L’omnidirectionnalité est le
point de départ de I'idéologie de la guerre hors limites.
[...] la distinction entre champ de bataille et non-champ
de bataille n’existe plus. Les espaces naturels que sont la
terre, la mer, I’air et I’espace sont des champs de bataille;
les espaces sociaux que sont les domaines militaire, poli-
tique, économique, culturel et psychologique sont des
champs de bataille; et I’espace technique qui relie ces
deux grands espaces est plus encore le champ de bataille
out I’affrontement entre les forces antagoniques est le plus
acharné. La guerre peut étre militaire, paramilitaire ou
non militaire; elle peut recourir a la violence et peut aussi
étre non violente?’ ».
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Synchronie — 1/ s’agit de « [m]ener des actions dans la
méme période de temps dans des espaces différents. [...] De
nombreux objectifs qui étaient autrefois réalisés par étapes,
au moyen de campagnes et de combats successifs, peuvent
étre de nos jours atteints rapidement, dés qu’ont été posés
comme conditions I’acces simultané, I exécution simultanée
et I’achevement simultané. Désormais, I’ accent porte plutot
sur la synchronie des opérations que sur leur phasage® ».

Déséquilibre — « /... ] Que ce soit en tant qu’idée ou en tant
que principe de direction des opérations, le déséquilibre
peut se manifester dans tous les aspects de la guerre. A
condition de maitriser et d utiliser correctement le principe
de déséquilibre, on réussit toujours a trouver et a exploiter
les points faibles de I’ennemi. Lorsque des pays pauvres, de
faible puissance militaire, ainsi que des entités guerrieres
non étatiques résistent a des puissances supérieures |...]
il n’est pas d’exemple ol ces combattants n’emploient la
tactique du déséquilibre asymétrique, de la « souris qui
Jjoue avec le chat ». La sagesse leur commande de refuser
systématiquement le face-a-face brutal avec les armées
des grandes puissances et d’utiliser au contraire, pour leur
tenir téte, les diverses formes de combat que sont la guérilla
(principalement urbaine), la guerre terroriste, la guerre
sainte, la guerre prolongée et la guerre des réseaux® ».

(aériennes, terrestres, maritimes, cybernétiques et spatiales), tout
peut désormais étre considéré comme un champ de bataille, que ce
soit le domaine politique, économique, culturel ou psychologique.
La caractéristique essentielle de ce type de guerre est la capacité de
mener, de coordonner et de synchroniser des actions dans ces divers
espaces de bataille, qui peuvent et, dans bien des circonstances, qui
devraient se dérouler simultanément®.

Les auteurs avancent 1’idée que dans I’histoire, « toutes les
victoires aient présenté la méme caractéristique, celle d’avoir été
remportées par des hommes qui étaient passés maitres dans I’art de la
combinaison des forces »3!. Pour faire valoir Iidée de la combinaison
d’activités a I’intérieur de multiples champs de bataille, ils présentent
le concept de la « simultanéité » et expliquent que celle-ci allait jouer
un r6le de plus en plus important dans les opérations futures®. Ils
soutiennent qu’un Etat qui ménerait une seule action synchronisée
sur toute la profondeur du front parviendrait a paralyser I’ennemi et
a décider du sort d’une guerre®. Les auteurs donnent un exemple
permettant de comprendre le déroulement d’une telle action selon
le concept des combinaisons :

« [...] avec I’art combinatoire, on obtiendra sans doute
un tout autre tableau et un tout autre dénouement. Par
exemple : alors que I’ennemi ne s’y attend pas du tout,
Uassaillant mobilisera secrétement une masse de capitaux
et lancera une attaque surprise contre des marchés finan-

Ce qu’il faut retenir de I’idée des combinaisons reposant sur les
principes décrits est qu’il n’y a plus de distinction entre ce qui est
un champ de bataille et ce qui ne I’est pas. En plus des champs de
bataille traditionnels, normalement associés aux opérations militaires

ciers; apres avoir provoqué une crise financiere, il opérera
une attaque de ses réseaux grdce a des virus implantés a
I’avance dans les systemes informatiques de I’adversaire
et a lintervention d’équipes de pirates informatiques. 11

.

3

Des soldats de IALP sur des véhicules blindés équipés d’artillerie antiaérienne, sur la place Tiananmen, a Beijing, le 3 septembre 2015.
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Des marins de I'ALP s’alignent sur les ponts a bord de la frégate Hengshui alors qu’elle arrive a Pearl Harbour pour participer a I'exercice multinational
Rimpac, le 29 juin 2016.

provoquera ainsi I effondrement total du réseau électrique
civil, du réseau de régulation de transports, du réseau de
transactions boursieres, des réseaux de télécommunica-
tions et des réseaux médiatiques, déclenchant une panique
sociale, des troubles civils et une crise gouvernementale.
Pour finir, “une puissante armée massée aux frontieres”
augmentera progressivement ’emploi des moyens mili-
taires jusqu’a acculer I’ennemi a signer un traité sous la
contrainte®* »

Dans leur analyse, Liang et Xiangsui avancent I’idée qu’il faille
se préparer a cette forme de conflit et mener les activités particulieres
qui y sont /iées bien avant la déclaration officielle d’une guerre. Ils
constatent aussi que le centre de gravité est axé sur le déclenchement
d’une panique sociale menant a une crise gouvernementale. Une
fois que la crise est bien amorcée, il serait permis d’avoir recours a
la force militaire conventionnelle, mais seulement dans la mesure
requise pour obtenir la victoire.

Dans la présentation de leur approche asymétrique, les auteurs
concluent qu’il faudrait appliquer le principe du déséquilibre, qui est
au ceeur de la guerre hors limites, pour trouver et exploiter les points
faibles de I’ennemi. Ils soutiennent que les pays pauvres, les pays
de faible puissance, et les entités non étatiques ont tous employé des
méthodes de combat asymétriques contre des adversaires beaucoup
plus puissants qu’eux pour rendre les régles du jeu équitables. Ainsi,
s’il veut assurer sa victoire, un pays qui affronte un ennemi bénéficiant
de la supériorité technologique doit se sortir du concept de la guerre
vue comme une série d’opérations purement militaires, pour lui don-
ner un sens beaucoup plus large, qui englobe notamment la guerre
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financiere, culturelle, médiatique, technologique, psychologique ou
réseaucentrique®. En employant de telles méthodes, un pays ou une
entité non €tatique pourraient réduire au minimum I’incidence de la
supériorité technologique de 1’ennemi, de méme que de la puissance de
combat accrue dont bénéficient les forces militaires conventionnelles
dotées d’une telle supériorité. L’ennemi pourrait alors étre forcé a
mener le type de guerre que ce pays a choisi, de facon que, si tout
se passe bien, les combats se dérouleront dans un certain nombre de
champs de bataille différents de ceux qui ont été utilisés dans le passé
et plus complexes. Il est intéressant de noter que c’est exactement ce
que les Russes font en Europe de 1’Est a I’heure actuelle.

11 est difficile d’évaluer exactement dans quelle mesure les
Russes ont été influencés par la facon dont les Chinois voient la guerre
hybride. De toute évidence, les concepts de base sur lesquels reposent
les principes énonc€s dans La Guerre hors limites, plus précisément
la coordination, la synchronie, le « champ de bataille des champs de
bataille », la création des conditions propices au déclenchement d’une
panique sociale menant a une crise gouvernementale et le recours
judicieux a la force militaire, ont tous été mis en application dans
de récentes opérations qu’ont menées les Russes. De plus, de hauts
fonctionnaires ont exposé ces principes au cours de déclarations
publiques sur la facon dont les Russes voient les conflits de I’avenir
dans le contexte de la « guerre de nouvelle génération ».

La doctrine de la « guerre de nouvelle génération »
de la Russie et la guerre de ’avenir3®

l e concept de la « guerre de nouvelle génération » élaboré
par la Russie a d’abord été présenté au public dans un
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article publié en février 2013 par le général Valery Gerasimov,
chef d’état-major général russe®. Dans son article, Gerasimov
expose un certain nombre de principes de base qui sous-tendent
la facon qu’a la Russie de voir le recours a une guerre moderne
ou hybride. Le premier principe mentionné est que le monde est
actuellement en situation constante de conflit. Gerasimov affirme
qu’au cours du XXI° siecle, nous avons pu constater que les lignes
qui séparent 1’état de guerre et I’état de paix sont de plus en plus
souvent brouillées. 11 explique que la fagon de mener les guerres
a changé, qu’il n’y a plus de déclaration de guerre officielle et
qu’une fois qu'une guerre a commencé, elle prend une direction
nouvelle et inconnue®. Il poursuit son raisonnement pour conclure
que ce modele inconnu renvoie aux opérations asymétriques
nécessitant I’emploi d’une myriade de capacités [stratégiques]
afin de réduire a néant les avantages dont bénéficie 1’ennemi
dans un conflit armé®.

Gerasimov estime que la mise en ceuvre des capacités particu-
lieres requises pour générer un changement passe par I’emploi de
forces spéciales entrant en contact avec des groupes d’opposition
internes dans le pays ciblé, afin de créer un front opérationnel qui
s’étend sur toute la profondeur du territoire occupé par I’ennemi. Une
telle action doit étre combinée a des opérations d’information, a la
cyberguerre, a la guerre réglementaire, a la guerre financiere et a toutes
les autres activités qui sont directement liées au résultat stratégique
attendu. Gerasimov fait remarquer que toutes les activités devraient
étre choisies au départ, puis constamment modifiées en fonction de
besoins précis découlant d’une situation qui évolue®.

Le chef de I'état-major général des forces armées russes, Valery Gerasimov,
le 23 février 2017.

Un CF-18 Hornet décolle au crépuscule pour aller exécuter une mission pendant I'opération Mobile, a Trapani (ltalie), le 21 aodt 2011.
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Un équipage de char T-72B1 des troupes aéroportées russes de la 83° Brigade d’assaut aérien de la garde, pendant un exercice dans le territoire de
Primorié, en Russie, le 16 février 2017.

Selon les Russes, 1’emploi de telles approches de 1a guerre dans le
bon ordre peut trés rapidement faire plonger un Etat stable et prospere
dans la toile du chaos, des bouleversements humanitaires et méme
d’une guerre civile, et le rendre vulnérable aux interventions de pays
étrangers*!. Gerasimov reconnait que les approches susmentionnées ne
s’inscrivent pas dans ce qui aurait été considéré dans le passé comme
des activités de temps de guerre, mais il estime qu’elles deviendront
une caractéristique des conflits du XXI° siecle.

L’idée de causer I’effondrement d’un Etat de I’intérieur par les
troubles sociaux, méme avant une déclaration de guerre, est un élément
important de la méthode qui sous-tend la conduite de la « guerre de
nouvelle génération ». A cet égard, Gerasimov pose comme hypothése
que les « regles de la guerre » mémes aient changé, car les méthodes
appliquées pour gérer les conflits sont désormais axées sur 1’ utilisation
générale de mesures politiques, économiques, informationnelles ou
humanitaires et d’autres mesures non militaires — en fonction de la
perspective des mouvements de protestation de la population*2. Pour
illustrer son propos, il donne 1’exemple du réle qu’a joué I’OTAN
en Libye, ou I’établissement d’une zone d’interdiction aérienne et
I’imposition d’un blocus naval ont ét€ combinés avec 1’embauche
d’entrepreneurs militaires du secteur privé qui devaient travailler en

étroite collaboration avec les formations armées de 1’opposition®.

Gerasimov comprend aussi que 1’arrivée des nouvelles tech-
nologies de I’'information explique en grande partie ce changement.
Par conséquent, I’espace informationnel a ouvert la porte a 1I’emploi
généralisé de moyens asymétriques permettant de réduire le potentiel
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de combat de I’ennemi, particulierement le recours & des opérations
d’influence*.

Janis Berzins, directeur général du Centre de recherche en
sécurité et de recherche stratégique (Center for Security and Strategic
Research) de I’Ecole nationale de la défense de la Lettonie (National
Defence Academy of Latvia), fait valoir ce point de vue. Il soutient
que les Russes ont placé le concept des opérations d’influence tout
au centre de la planification de leurs opérations et qu’ils ont utilisé
tous les leviers possibles de leur puissance nationale pour y parvenir®.
11 ajoute que ces leviers incluent I’emploi ingénieux de moyens de
communication interne, d’opérations de déception et d’opérations
psychologiques ainsi que la transmission de communications externes
méthodiques*. Berzin$ explique que les Russes ont su comprendre
intuitivement les groupes importants qu’ils ciblaient et anticiper
leurs comportements, et qu’a la lumiere de I’information dont ils
disposaient, ils savaient quoi faire, a quel moment le faire et a quels
résultats ils pouvaient s’attendre®’.

Les Russes estiment que les nouvelles méthodes employées dans
les conflits ont eu pour effet de réduire la participation de grandes
formations militaires classiques a des engagements sur le front et que
ce type d’engagement devrait graduellement devenir une chose du
passé. lls y croient, car ils savent que méme s’ils devaient mener des
opérations classiques pour anéantir I’ennemi, leurs opérations seraient
principalement menées a distance de sécurité (c.-a-d. tirs indirects
ou de précision), dans toute la profondeur de leur territoire*. Les
Russes ont I'impression que la tendance a utiliser I’approche de la
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guerre irréguliere et des opérations a distance de sécurité brouille les
lignes qui séparent les niveaux stratégique, opérationnel et tactique,
de méme que les opérations offensives et défensives®.

Cette conception des conflits futurs a été explicitement présentée
sous la forme de ce qui est désormais connu comme les huit phases
de la « guerre de nouvelle génération ». La description de ces phases
permet de comprendre la fagon dont les Russes meneraient une
guerre hybride dirigée par I’Etat. Les huit phases sont les suivantes :

Premiere phase : guerre asymétrique non militaire (englobe
la prise de mesures liées a I'information, au moral et aux
aspects psychologiques, idéologiques, diplomatiques et
économiques qui s’inscrivent dans un projet mené en vue
d’établir des conditions favorables sur les plans politique,
économique et militaire);

Deuxieme phase : opérations spéctates [particuliéres]
destinées a induire en erreur les dirigeants politiques et
militaires, qui passent par la prise de mesures coordon-
nées fondées sur des voies diplomatiques, les médias et
le recours a des agences gouvernementales et militaires
de haut niveau, soit la divulgation de fausses données, de
faux ordres, de fausses directives et de fausses instructions;

Troisieme phase : intimidation, déception et corruption
des autorités gouvernementales et des officiers militaires
en vue de les inciter a abandonner leurs fonctions;

Quatrieme phase : recours a de la propagande
déstabilisante afin d’exacerber le mécontentement de la
population, dont les effets sont accentués avec I’arrivée de
bandes de militants russes qui renforcent la subversion;

Cinquiéme phase : établissement de zones d’interdiction
aérienne au-dessus du pays a attaquer, imposition de blocus
et vaste utilisation de compagnies militaires privées en
coopération étroite avec des unités d’opposition armées;

Sixieme phase : amorce d’actions militaires, qui suivent
immédiatement des opérations de reconnaissance et des
missions subversives de grande envergure. Ces actions sont
de tous les types, prennent toutes les formes et reposent sur
I’emploi de tous les moyens et de tous les types de forces, par
exemple les forces d’opérations spéciales, I’espace, la radio,
la radiotechnique, I’électronique, la diplomatie, le rensei-
gnement des services secrets et [’espionnage industriel;

Septieme phase : utilisation combinée d’opérations
d’information ciblées, d’opérations de guerre électronique,
d’opérations aérospatiales, de harcélement continu de la
force aérienne, avec I’emploi d’armes de haute précision
lancées a partir de plateformes diverses (artillerie a longue
portée et armes fondées sur de nouveaux principes physiques,
comme les micro-ondes, la radiation, les armes biologiques
non létales);

Huitieme phase : élimination des derniers points de résistance
et destruction des unités ennemies restantes, au moyen d’opé-
rations spéciales menées par des unités de reconnaissance
chargées de détecter les unités ennemies ayant survécu et
d’en transmettre les coordonnées aux unités de missiles et
d’artillerie menant [’ offensive; tir de barrage afin d’anéan-
tir les unités militaires de défense qui résistent, au moyen
d’armes de pointe efficaces; opérations de parachutage afin
d’encercler les points de résistance; opérations de nettoyage
territorial menées par des troupes terrestres. [TCO]

Ces phases peuvent se succéder ou se dérouler simultanément,
selon la situation du moment. Selon Gerasimov, la nouvelle doctrine
prend forme dans I’emploi d’approches asymétriques et indirectes
parallelement a la gestion des troupes dans une sphere information-
nelle unifiée’’. Si le conflit devait s’envenimer, ces mesures seraient
suivies par le recours massif a des armes de grande précision, a des
forces opérationnelles spéciales et a des systemes robotisés. Au besoin,
I’étape suivante serait d’effectuer des attaques simultanées contre
des unités et des installations de 1’ennemi, et de mener des combats
au sol ainsi que dans I’espace aérien, maritime et informationnel*2.

La pensée stratégique
et la coordination des
outils étatiques

Bien qu’il semble y avoir un
certain nombre de similari-
tés entre les principes expliqués
dans La Guerre hors limites et la
doctrine de la « guerre de nou-
velle génération », il est évident
que les Russes ont franchi des
étapes importantes vers la créa-
tion du « champ de bataille des
champs de bataille ». A moins
de pouvoir diriger et coordonner
les diverses activités menées dans
les différents espaces de bataille
d’une maniére efficace sur le
plan stratégique, il est presque
impossible de brouiller les lignes

Des hélicoptéres russes de transport lourd et de combat survolent la région de Moscou, le 4 mai 2017.

qui séparent les niveaux straté-
gique, opérationnel et tactique des

Revue militaire canadienne e Vol. 17, N° 3, été 2017

25

LE MONDE DANS LEQUEL NOUS VIVONS



A Palmyre (Syrie), des sapeurs du Centre international d’action anti-mines des forces armées russes neutralisent les mines dans les secteurs
résidentiels de la ville, le 22 mars 2017.

opérations tout en maintenant une sphere informationnelle
unifiée. En fait, certains estiment que cette capacité de
synchroniser les activités a constitué le changement le plus impor-
tant qui est survenu dans les opérations menées récemment par les
Russes. Selon, Kristin Ven Bruusgaard, chercheuse universitaire a
I’Institut norvégien des études sur la défense, « les experts se sont
intéressés aux nouveautés militaires de 1’approche des Russes, soit
I’emploi d’outils militaires asymétriques, secrets ou d’autres outils
novateurs. Toutefois, la vraie nouveauté en Crimée a €té non pas
la fagon dont la Russie a utilisé ses forces armées (au regard de
la nouvelle doctrine militaire), mais le fait qu’elle ait combiné
les forces armées et les outils étatiques® » [TCO].

C’est la combinaison novatrice et la coordination des outils
étatiques et militaires qui ont permis aux Russes de passer sans
difficulté de la paix a la guerre. Il est important, si ce n’est pas consi-
dérablement important, de remarquer que les acteurs de la sphere
internationale ont €té bien peu nombreux a avoir compris ce qui se
passait vraiment avant que 1’intervention soit presque terminée™.
Ven Bruusgaard estime que cette capacité de coordonner 1’emploi
des outils a été la clé du succes qu’ont jusqu’ici obtenu les Russes.
Elle affirme que « [d]epuis que Vladimir Poutine est au pouvoir, les
universitaires et les politiciens ont multipli€ les débats sur 1’emploi
coordonné des outils étatiques dans le but d’atteindre des objectifs
bien définis. Cette sensibilisation a la nouvelle approche a conduit a
I’élaboration a grande échelle de stratégies indiquant les moyens a
prendre pour atteindre des objectifs stratégiques et, plus récemment,
al’instauration de changements au sein de I’ appareil bureaucratique,
qui ont probablement amélioré la capacité de la Russie d’utiliser ses
outils stratégiques de maniére intégrée.® » [TCO]
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La création du Centre de coordination de la défense
nationale (CCDN), qui a atteint sa capacité opérationnelle
initiale en décembre 2014, est I’'un des plus importants changements
apportés a I’appareil bureaucratique. Le CCDN est chargé de coor-
donner 52 autorités exécutives fédérales et 3 sociétés d’Etat qui
participent a la défense de la Russie, soit les autorités des forces
armées, le ministére de I’ Intérieur, le Service fédéral de sécurité et le
ministére des Situations d’urgence’®. Certains pourraient faire valoir
que le concept du CCDN renvoie a I’idée qu’ont eue les Chinois de
créer le « domaine élargi » en tenant compte de I’information qui
est superposée aux intéréts nationaux et aux besoins en matiere de
sécurité nationale sur la carte de la situation stratégique générale. S’ils
ont raison, il faut conclure que les Russes peuvent désormais créer et
simultanément coordonner leur version du « champ de bataille des
champs de bataille »*’. Toutefois, le fait que les Russes aient changé

les régles du jeu des conflits s’avere encore plus préoccupant.
Conclusion

L “emploi par la Russie de I’approche de la « guerre de nouvelle
génération » a permis de valider des théories essentielles de
la guerre hybride. Les opérations menées en Ukraine ont montré
que les Russes ont habilement déplacé le centre de gravité des
conflits du niveau opérationnel, ou des forces militaires classiques
jouent un rdle de premier plan, au domaine stratégique, ou la
combinaison de la planification stratégique et de la coordination
des outils étatiques devient le dénominateur essentiel.

L efficacité dévastatrice de cette forme de guerre se voit au sein
de I’OTAN de nos jours. En effet, plus de deux ans apres I’annexion
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de la Crimée, les pays de I’ Alliance n’ont toujours pas €laboré une
stratégie cohérente qui permettrait de contrer les activités liées a la
guerre hybride que méne la Russie en Ukraine. Certains membres de
I’OTAN craignent qu’une telle inaction soit le signe de I’ affaiblisse-
ment de la détermination de I’OTAN a jouer son rdle de protection,

tandis que d’autres ont ouvertement mis en doute la capacité de
I’OTAN a affronter les Russes.

Etant en mesure d’assurer le succes de ses opérations lorsqu’elle
applique la doctrine de la « guerre de nouvelle génération », la Russie
continuera de la perfectionner et de 1’appliquer pour atteindre ses
objectifs stratégiques. En outre,

elle deviendra de plus en plus
efficace au fil du temps, car
I’expérience lui permettra de
mettre au point le processus
et la réaction. S’il souhaite
étre en mesure de contrer les
adversaires qui menent ce type
de guerre, le Canada doit com-
prendre ce qu’ils cherchent a
accomplir et les moyens dont
ils disposent pour atteindre
leurs objectifs. Surtout, il doit
élaborer une stratégie efficace
pour contrer leurs capacités
polyvalentes. A cet égard, nous
ne pouvons plus nous conten-
ter des solutions classiques
pour résoudre des problemes
non conventionnels, comme
nous 1’avons fait dans le passé.

Le commandant séparatiste russe Mikhail Tolstykh, dont le nom de guerre est « Givi », marche prés de chars prenant leur position, non loin de
I’aéroport international Sergei Prokofiev, pendant des combats contre des forces ukrainiennes, a Donetsk (Ukraine), le 4 octobre 2014.
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